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Abrir uma mensagem segura

Quando receber uma mensagem segura, ela se parecera com a mensagem abaixo em sua caixa de entrada e
podera variar dependendo do cliente de e-mail escolhido e do sistema operacional.
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Esta é uma mensagem segura do Bank of America.

Cligue aqui até 29/10/2019, as 22h30 (GMT), para ler sua
mensagem. Ap0s esse prazo, abra o0 anexo ou solicite que o
remetente reenvie a mensagem.

Caso tenha duvidas sobre a validade desta mensagem, entre em

contato diretamente com o remetente. Esta mensagem expirara
apo6s 90 dias.

Mais informacdes

Existem duas opgOes para abrir uma mensagem segura:
Opcdo 1 (recomendada):

Cligue no link Clique aqui para abrir a mensagem segura antes da data exibida. Dependendo do dispositivo em que
vocé esta operando, pode ser preciso clicar duas vezes no link para abrir a mensagem segura.

Opgao 2:

Abra o anexo SecureMessageATT.html e, em seguida, clique no botdo Clique para ler a mensagem. Dependendo
do navegador, a localizacdo do anexo SecureMessageATT.html pode variar.
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| Cligue para ler a mensagem

Mais informacGes
Protegido por Proofpoint Encryption, Copyright © 2009-2014 Proofpoint, Inc.
Todos os direitos reservados

Obs.: alguns clientes de e-mail e webmail, como o Mozilla Thunderbird, exibem o anexo da mensagem segura
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Proofpoint Encryption embutido. Ao clicar no link “Clique para ler a mensagem”, vocé vera uma mensagem de
erro. A solucdo é salvar primeiramente o anexo no disco (ndo na area de trabalho) antes de abri-lo.

Registro no Proofpoint Encryption

Se esta é a primeira vez que recebe uma mensagem segura do Bank of America, sera preciso que voceé se registre e
crie uma conta no Proofpoint Encryption.

Para abrir a mensagem segura, use:
Opcao 1: o link Clique aqui exibira a pagina de registro.
Opcdo 2: abra o anexo SecureMessageATT.html, e o link Clique para ler a mensagem exibira a pagina de registro.

Registro
Crie sua conta para ler e-mails seguros.
Politica de senhas

E-mail:
Nome:

Sobrenome:

Senha:

Confirmar senha:

Continuar

Recomendacdo: ao registrar uma conta de e-mail compartilhada, certifique-se de que todos os usudrios
autorizados sejam informados das credenciais para acessar a mensagem segura.

Preencha os campos Nome, Senha (os requisitos da Politica de senhas sdo exibidos ao definir a senha) e Confirmar
senha e clique em Continuar. Dependendo da opg¢do usada, tanto a 1 quanto a 2, para preencher o registro, a
mensagem segura sera aberta, ou sera exibida uma mensagem para confirmar que seu registro foi concluido.

Da préxima vez que acessar uma mensagem segura, serd solicitado que vocé acesse o Proofpoint Encryption
usando sua senha.
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Conectar-se

Conecte-se para ler sua mensagem segura.

Senha

Esqueci a senha

Conectar-se

Resposta a mensagem segura
Depois de abrir uma mensagem segura, clique em Responder para enviar uma mensagem segura de resposta ao

remetente original. Quando disponivel, se vocé clicar em Responder a todos, uma mensagem segura de resposta
sera enviada ao remetente e aos outros destinatarios incluidos no e-mail original.

Destinatdrios adicionais NAO PODEM ser adicionados & mensagem segura.

Bankof America %7
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TESTE

De: Aassinatura digital é VALIDAY

Para:
Cc:
Enviado:

Para receber uma cdpia da sua mensagem de resposta, marque a op¢do Enviar uma cépia para mim. Dependendo
do aplicativo de e-mail, a opg¢do de receber uma cépia pode estar bloqueada.

Para adicionar um anexo pelo computador (op¢do ndo disponivel para dispositivos mdéveis), clique em Anexar um
arquivo e siga as instrugdes.

Bank of America
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Desconectar
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Para:

L}
Assunto:  RE: TESTE

Enviar uma cépia
para mim

Anexar um
arquivo
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Depois de terminar de redigir a resposta, clique em Enviar.

Ajuda
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Enviar | Cancelar
Para:
I
Assunto; RE: TESTE
[[] Enviar uma copia
para mim

Anexar um , ff
arquivo
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A mensagem a seguir sera exibida quando o e-mail for enviado com éxito. Para redigir outra mensagem segura,

cliqgue em Nova mensagem ou em Desconectar.

o
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Mensagem enviada

Sua mensagem segura foi enviada com sucesso.

Para sair, clique em Desconectar ou feche esta janela
do navegador.

Nova mensagem Desconectar

Salvar a mensagem segura

Use a op¢do Salvar como para fazer o download da mensagem segura no computador.

Desconectar
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Salvar como. .. : Ajuda

Responder ;Responder
. _atodos

Aassinatura digital ¢ VALIDAY

b
De:

Para:

Cc:
Enviado:

Anexos: i) «doc | B

Bank of America 5



BANK OF AMERICA

As mensagens com anexo terdo estas op¢des em Salvar como:

Salvar
Como...

% Salvar corpo da mensagem como HTML

=Z Salvar como arquivo zip

o Salvar como mensagem EML

As mensagens sem anexo terdo estas op¢des em Salvar como:

Salvar
Como...
® | Salvar corpo da mensagem como HTML

% Salvar como mensagem EML

Salvar corpo da mensagem como HTML — faz download APENAS do corpo da mensagem como <Linha de
assunto da mensagem segura de e-mail>.html.

Salvar como arquivo zip — faz download do corpo da mensagem com os anexos associados como <Linha de
assunto da mensagem segura de e-mail>.zip.

Salvar como mensagem EML — redige uma mensagem RFC2822 baseada no contelido da mensagem do Secure
Reader. Essa opgdo ndo incluira imagens incorporadas.

Esqueci a senha

\
\

Se esquecer sua senha, clique no link Esqueci a senha na pagina Conectar-se. Uma mensagem de confirmacgao sera

exibida.

Bank of America
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Solicitacao de redefinicdo de senha enviada

Uma mensagem de redefinicdo de senha foi enviada
para seu enderego de e-mail. Clique no link dessa
mensagem para redefinir sua senha.

Se vocé nao receber a mensagem de redefini¢do de
senha em alguns instantes, verifique sua pasta de
spam ou outras ferramentas de filtragem.

Vocé recebera um e-mail contendo um link. Clique no link para visualizar as solicita¢des para criar e confirmar uma
nova senha. Insira a senha nos campos Nova senha e Confirmar senha, e clique em Continuar. O link expira em
30 minutos a partir do momento em que vocé clicar em Esqueci a senha.

Iniciar uma nova mensagem segura para o Bank of America

Para iniciar uma mensagem segura para o Bank of America, vocé deve estar registrado no Proofpoint Encryption.
Se ainda nao estiver registrado, abra a mensagem segura que foi enviada a vocé para se registrar.

Acesse https://secmail.bankofamerica.com/compose (salve nos Favoritos). Preencha seu Enderego de e-mail e
cligue em Continuar.

Bankof America %%

Iniciar e-mail seguro
Fornega seu endereco de e-mail para prosseguir.

E-mail

Insira sua Senha e clique em Continuar. Redija a mensagem e cligue em Enviar. A mensagem indica que seu e-mail
foi enviado com sucesso. Para redigir outra mensagem segura, clique em Nova mensagem ou em Desconectar.
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Mensagem enviada

Sua mensagem segura foi enviada com sucesso.

Para sair, clique em Desconectar ou feche esta janela
do navegador.

Importante: por medidas de seguranga, o registro, a autenticacdo e a redacdo de mensagens
seguras no Proofpoint Encryption devem ser concluidos no mesmo navegador € no mesmo
sistema, no prazo de até 30 minutos.
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Desconectar

Para sair da sua conta de mensagens seguras, clique no botdao Desconectar localizado no canto superior direito de
uma mensagem segura aberta ou clique em Desconectar depois de enviar uma mensagem segura. A mensagem

Desconectado serd exibida.

S
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Desconectado

Agora vocé esta desconectado e pode fechar esta
janela do navegador.

Mensagens de erro

Conta temporariamente bloqueada

Vocé recebera a mensagem a seguir depois de errar em trés (3) tentativas de inserir a senha. Use o recurso Esqueci
a senha para redefinir a senha.
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Conta temporariamente bloqueada

/A conexdo a sua conta foi temporariamente
'desativada devido a muitas falhas na tentativa de
iautenticacéo. Para obter ajuda, entre em contato com
'sendsecure.support@bankofamerica.com

Chave expirada

A mensagem segura tem mais de 90 dias e expirou. Entre em contato com o remetente para que ele reenvie a

mensagem segura.

==,
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Chave expirada

A chave para esta mensagem expirou. VVocé nao pode
descriptografa-la. Para obter ajuda, entre em contato
com o remetente.

Mensagem nao encontrada

Uma tentativa de visualizar a mensagem segura apds o prazo mostrado depois de Clique aqui exibira a mensagem
a seguir. Para acessar a mensagem segura, abra o anexo SecureMessageATT.html.
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Mensagem néo encontrada
A mensagem solicitada ainda néo esta ou ndo esta mais

disponivel no servidor. Tente novamente ou abra 0 anexo para
ler sua mensagem.

Suporte

Para consultar os horarios de suporte do Sistema de mensagens seguras do Bank of America e obter informacgGes
de contato, visite Informacdes sobre mensagens seguras
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